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摘 要: 提出了一种新的医学图像无损数据隐藏算法，根据医学图像特点，将隐秘信息分别嵌入在感兴趣区域和
非感兴趣区域中。在非感兴趣区域中，采用自适应整数变换方法增大嵌入容量并控制失真; 在感兴趣区域，采用最低
有效位替换方法控制水印图像质量。实验结果表明，算法的嵌入容量在 1． 2 bpp 到 1． 7 bpp 之间，而峰值信噪比保持
在 43 dB 左右。与现有相关算法相比，嵌入容量具有明显优势并保持较高的图像质量。另外，本方法计算复杂度低，
能方便应用于实际的医学信息系统中。
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Abstract: A new reversible data hiding algorithm for medical images was proposed． The hidden information was
embedded into Region Of Interest ( ROI) and non-interest respectively． In ROI， an adaptive integer transform scheme was
employed to enhance the embedding capacity and control distortions． And in Region of Non-Interest ( RONI) ， the classical
Least Significant Bit ( LSB) method was used to keep the marked image  s quality． The experimental results show that，
compared with previous works， the performance of the proposed method has been significantly improved in terms of capacity
and image quality． The proposed method s embedding capacity is between 1． 2 bpp and 1． 7 bpp， while the Peak Signal-to-
Noise Ratio ( PSNR) can maintain the 43 dB or so． Moreover， the proposed method with high run efficiency can be applied
into the practical hospital information system．




［1 － 5］。计 算 机 网 络 的 普 及、医 疗 信 息 系 统 ( Hospital
Information System，HIS ) 及 图 像 存 储 和 通 信 系 统 ( Picture






















入容量，对于敏感度高的 ROI 区域，采用最低有效位 ( Least
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域则相反。设原始图像块用 X 表示，X = { xi | i = 0，…，n} ，隐
秘信息为 W = { wi | ，i = 1，…，n} ，嵌入信息后图像块用 Y =
{ yi | ，i = 0，…，n} 表示，则整数变换公式如下:
y0 = kx0 － αn，k ( X)
y1 = kx1 － αn，k ( X) + w1





其中: k 是整数，αn，k ( X) 是一个与 X 相关的常量，wi ∈［0，1，
…，k － 1］。式( 2) 给出了衡量隐秘图像质量的峰值信噪比
( Peak Signal-to-Noise Ratio，PSNR) 的计算公式，可以得出图
像质量与均方误差( Mean Square Error，MSE) 相关，通过嵌入
引发的 MSE 可用式( 3) 表示。
PSNR = 10 lg( 255 × 255 /MSE)






( yi － xi )
{ 2 ( 2)
MSE = ( y0 － x0 )
2 + ( y1 － x1 )
2 + … + ( yn － xn )
2 =
( kx0 － αn，k ( X) － x0 )
2 + ( kx1 － αn，k ( X) + w1 －
x1 )
2 + … + ( kxn － αn，k ( X) + wn － xn )
2 ( 3)
将式( 3) 展开可知 MSE 是关于 αn，k ( X) 的一元二次函
数，为了使 MSE 值最小，则可得到 αn，k ( X) 的值，如式( 4) 所
示:




( k － 1) n) /2( n + 1) ) ( 4)
这里 floor 表示向下取整。将式( 4) 带入到式( 1) 中，可得
到式( 5) 和( 6) ，分别用于原始图像块像素的恢复和隐秘信息
提取。






n( k － 1)
2( n + 1) ) + floor (
yi － y0
k ) ( 5)
wi = yi － kxi + an，k ( X) ( 6)
文献［13］ 中 将 式 ( 4) 中 αn，k ( X) 的 取 值 近 似 为 floor
( 2( k －1)∑
n
i = 0
xi /2( n + 1) ) ，则式( 4) 可简化为 an，k ( X) ≈ ( k









( kxi － ( k － 1) x － xi )
2 =
( k － 1) 2ν( X) ;
ν( X) = ∑
n
i = 0
( xi － x)
2 ( 7)
从式( 7) 可以得出，当原始图像块确定后，k 的值可以根
据当前像素值的方差和 PSNR 的规定值进行动态调整。如给
定 PSNR≥ 30 dB，ν( X) = 4 时，kmax = 5。
考虑到实际医学图像特点，RONI区域存在在大量平滑区
域，其像素值均值接近于 0，所以文献［13］对 αn，k ( X) 的近似
并不适合于医学图像，只有当 k≤ 3 时近似成立。文本的处理
方法如下: 当块像素方差大于等于阈值 V( 设为 4) 时，k = 2，
反之 k = 4。改进理由是一方面严格控制了隐秘图像的失真
( PSNR≥30 dB) ，另一方面减少了文献［11］中循环查找最优
k 值的过程，提高了算法效率。当然对于嵌入过程中可能会发
生溢出的块，取 k = 1，即当前块不嵌入水印。对于8 bit位深度
图像，判断溢出公式如下所示。
0 ≤ kx0 － αn，k ( X) ≤ 255
0 ≤ kxn － αn，k ( X) + k － 1 ≤




程，限于篇幅没有给出，其执行过程在 2． 3 节中详细描述。图
1 中相关 说 明 如 下: 隐 秘 数 据 分 为 两 部 分 嵌 入，一 部 分 和
RONI 区域中的 k 值信息一起采用 LSB 替换方法嵌入在 ROI
区域中; 另一部分和 ROI 区域中原始的 LSB 信息采用自适应
整数变换嵌入在 RONI 区域中。为了提高算法安全性，隐秘




符号 含义 符号 含义
I 原始医学图像 IW 嵌入后医学图像
M 隐秘数据 M1 嵌入在 ROI 数据
M2 嵌入在RONI 数据 S LSB RONI 区域最低有效位
Bk k 值的二进制序列 H_Bk Huffman 编码后 k 值
LC_H_Bk 无损压缩后映射信息 LC_ SLSB 无损压缩后 LSB 信息
X RONI 中分块集合 Key RONI 区域嵌入密钥
m* n 分块尺寸 Y 隐秘 RONI 中分块集合
Num_ROI ROI 区域像素个数 Num_B RONI 区域分块总数
2． 2 数据嵌入
数据嵌入步骤如下:
1) 将 I 划分为 ROI 和 RONI 区域，划分可由专科医生指
定，记录下 ROI 区域坐标信息，如四边形区域，需记录下四个
顶点坐标;
2) 将 RONI 区域划分成互不重叠的 m* n 块，得到 X;
3) 根据式( 7) 计算 X 块中像素值的方差 ν( X) ，决定当前
块嵌入强度 k，根据式 ( 8) 判断是否溢出，如果溢出则当前
k = 1，依次记录下 k 值信息;
4) 将记录下的 k 值信息进行编码得到 Bk，进行 Huffman
编码得到 H_Bk，采用无损压缩方法如算术编码 AC 压缩得到
LC_H_Bk，Length( LC_H_Bk) 代表其长度;
5) 获得 ROI 区域最低有效位集合 SLSB，采用无损压缩方
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法得到 LC_ SLSB，Length( LC_SLSB ) 代表其长度;
6) 将 M 划 分 成 M1 和 M2，M2 的 长 度 为 Num_ROI 与
Length( LC_H_Bk) 的差;
7) 采用 LSB 替换方法将 LC_H_Bk 和 M2 嵌入到 ROI 中;




的 长 度、ROI 区 域 坐 标、分 块 尺 寸、Huffman 字 母 表、
Length( LC_H_Bk) 和 Length( LC_ SLSB ) 作为解密密钥 Key。
2． 3 数据提取与图像恢复
数据提取与图像恢复过程如下:
1) 获取密钥 Key，得到ROI和RONI区域、M 的长度、分块
尺 寸、Huffman 字 母 表、Length( LC_H_Bk) 和 Length( LC_
SLSB ) ;
2) 读取 IW 中ROI区域最低有效位，得到 LC_H_Bk和M2 ;
3) 解压 LC_H_Bk，并 Huffman 解码得到 Bk 信息;
4) 将 RONI 区域划分成互不重叠的 m* n 块，得到 Y;
5) 按照式( 5) 和( 6) 恢复像素和提取隐秘数据，得到恢
复后 X，隐秘数据 LC_ SLSB 和 M1 ;
6) 解压 LC_ SLSB 得到 ROI 区域原始最低有效位 SLSB ;
7) 采用 LSB 替换方法还原得到恢复后 ROI;
8) 重组 RONI 和 ROI 区域得到恢复后图像。
算法所需嵌入的数据负载就是 ROI 区域的最低有效位
个数，设 ROI 区域的尺寸为 H × W，由于图像相邻像素间的高
相关性，采用算术编码进行无损压缩后 Length( LC_SLSB ) 远远
小于 Length( H × W) 。另外，Key 的大小主要由三个长度信息、
分块尺寸( 8 bit) 、Huffman 字母表 ( 最大仅需 12 bit 表示) 和
ROI 区域坐标( 每个点 18 bit，最大 72 bit) 组成。设 M 的长度
为 30 bit，Length( LC_H_Bk) 和 Length( LC_ SLSB ) 均为 20 bit，
整个 Key 信息仅需要 162 bit，不会造成大的通信负载。关于
RONI 区域中分块尺寸选择问题，在第 3 章的实验中会给出详





选取四种不同类型的四幅图像作为载体 ( 均为 512 × 512 ×
8 bit，JPG 格式) 说明，如图 2 所示，图中白色四边形是对应图




湘雅医学院数据中心，所有实验数据均来自于 Matlab7． 0 仿
真结果。
为了说明最优的分块尺寸，实验中选取的分块尺寸分别
取 2 × 2，3 × 3，4 × 4，6 × 6，图 3 给出了 MRI_skull 图像在不同
尺寸 下 的 数 据 嵌 入 容 量。从 前 面 所 得 的 嵌 入 容 量 公 式
n / ( n +1) lb k 可得如下结论: 当分块尺寸越大，嵌入容量越
大; 但是当分块尺寸越大时，图像块像素的方差会越大，这时
出于图像质量的控制，k 值会减小。图 3 中数据验证了前面
的结论，当分块尺寸上升到 4 × 4 时，嵌入容量和图像质量最
好，但当尺寸进一步上升时，嵌入容量反而下降，在其他图像
的测试中也得到相同的结论，所以分块尺寸选择 4 × 4。
图 2 实验中采用的医学图像
图 4 给出了四幅测试图像在不同嵌入容量下的峰值信噪
比( Peak Signal-to-Noise Ratio，PSNR) 。很明显，图像的嵌入容
量与 ROI 区域的大小成反比，另外与 ROI 区域和 RONI 区域
的平滑程度都有关系。ROI 区域越平滑，图像块像素方差越
小，k 值越大，嵌入数据越多; RONI 区域越平滑，LSB 的压缩
效果更好，从而减少嵌入数据的负载。US_Liver 具有较多的
平滑 RONI 区域，嵌入容量最大，CT_Abdomen 具有较少的
RONI 区域，并且 ROI 区域纹理复杂，嵌入容量最小。其次，
所有载体图像的 PSNR 值均大于 43 dB，本文方法在获得较高
容量下的同时保证了图像质量。
图 3 MRI_Skull 图像在不同尺寸下的嵌入容量
图 4 四幅载体图像在不同嵌入容量下的 PSNR
表 2 给出了本文方法和文献［9 － 10］的比较结果，表中
1872第 10 期 黄斌等: 自适应高容量医学图像可逆数据隐藏算法
给出了单轮次嵌入时不同载体图像最大嵌入容量时的 PSNR
值。文献［9］利用 2 × 2 块中的 3 个像素嵌入数据，文献［10］
在其基础上进行改进增加了嵌入容量，但均小于 0． 75 bpp。
本文方法的嵌入容量是文献［10］的 2 ～ 3 倍，PSNR 值仅降低
了不到 2 dB。

















MRI_Skull 0． 313 43． 18 0． 488 44． 39 1． 394 43． 43
CT_Abdomen 0． 534 42． 58 0． 627 43． 99 1． 278 43． 58
X-Ray_Rib 0． 310 44． 39 0． 553 44． 82 1． 577 43． 33





对于诊断敏感的 ROI，采用失真度较低的 LSB 替换算法保证
图像质量; 对于 RONI，采用自适应的整数变换增大嵌入容量。
实验结果验证了本方法的优越性，但方法仍有不完善地方，如
ROI 区域的获取需要医生指定，如何自动获取 ROI 将是下一
步的工作重点。
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